~ Vodic za
digitalna prava
| bezbjednost mladih

Prakticni vodic¢ za Skole, omladinske centre i mlade

. M\ Sigurno, pametno i odgovorno
:: D u digitalnom prostoru




Internet, mladi i
digitalna bezbjednost

Internet je prostor komunikacije, u¢enja i zabave, ali i prostor
u kojem je vazno znati svoja prava i kako se zastititi.

MOGOCNOSTI o m
INTERNETA n f

Komunikacija 3 v oy ! Dezinformacije
: Misu sve infarmacije

Povezujemo se |

dijelimo ideje. istinite. Provjeri izvore.
ﬂ» Uéenje Onlajn nasilje
“ Pristup znanju Uvredljive Eorl..utlfe
gdje god da smo m.o!_:lu povrijediti.
Misi sami/a.
Kreativnost Prevare
Stvaramo, istraiujemo Laine ponude i poruke
= i irraiavamo se. moqu biti zamke.

Rizici po privatnost
Dijeljenjem podataka
moZes izgubiti kontrolu,

Informacije
Brzo pronalazimo

korisne informacije

Stetan sadriaj
Weki sadrzaji mogu biti
uznemirujudi ili Stetni
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‘.. Prijateljstvo
'.‘ Gradimo prijateljstva

i podriku.
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DIGITALNA PRAVA BEZBJEDNO PONASANJE ~ ZASTITA LICNIH PODATAKA REAGOVANJE U
Imamo pravo na privatnost, Pametne navike cuvaju tebe Tvoji podaci su vrijedni. RIZICNIM SITUACIJAMA
dostojanstvo i zastitu, kao i i druge. Razmisli prije nego Dijeli samo ono sto je Ako te neito uznemiri ili ti bude

pravo na slobodu izraZavanja.  to kliknes, podijeli ili objavis. neophodno i sa pouzdanim sumnijivo - reaguj. Obrati se
osobama. osobi od povjerenja i prijavi.

N

Ovaj vodi¢ pomaze mladima da razumiiju digitalna prava,
o9 bezbjedno ponasanje na internetu, zastitu licnih podataka
i nacCine reagovanja u rizicnim situacijama.

— Digitalna bezbjednost pocinje znanjem. —




STA SU
DIGITALNA PRAVA?

Digitalna prava su prava koja imas dok koristis internet,
drustvene mreze, aplikacije i druge digitalne platforme.

PRAVO NA ZASTITA LICNIH SLOBODA SIGURNOST U
PRIVATNOST PODATAKA IZRAZAVANJA DIGITALNOM PROSTORU
Imas pravo da tvoj Tvoji podaci kao 5to su Imas pravo da izrazis Imas pravo da koristis
privatni Zivot, poruke ime, adresa, broj telefona svoje misljenje online, internet bez prijetnji,
i fotografije ne budu i lozinke moraju biti ali uz odgovornost uznemiravanja, nasilja
dijeljeni bez tvoje dozvole. zasticeni od zloupotrebe. i postovanje drugih. i prevara.
N ; A

o VAi NO: Tvoja prava online su jednako
’ vazna kao i u stvarnom zivotu.

Poznavanje digitalnih prava pomaze ti
@ da zastitis sebe i postujes druge

u digitalnom svijetu.



PRIVATNOST |
LICNI PODACI

Tvoji podaci su vrijedni. Zastiti ih pametnim navikama na internetu,

| Ne dijeli Provjeri ko vidi Iskljuci javnu
licne podatke tvoje objave lokaciju
| 6@' @
Ne 35alji adresu, broj Podesi privatnost profila i Ne otkrivaj gdje se nalazis
| telefona, lozinke ni druge provjeri ko moZe da vidi u realnom vremenu
osjetljive podatke tvoje fotografije, storije i iskljuci lokaciju kada
nepoznatim osobama. i objave. nije potrebna.
Liéni podaci @ N b
mogu biti: e’
Ime i premme Adresa Broj telefuna Fotografije Lokacija

‘7 Cuvajudi li¢ne podatke,
~  c¢uvas svoju privatnost i sigurnost.



DIGITALNA
BEZBJEDNOST - OSNOVE

Zastiti svoje podatke, naloge i uredaje pametnim navikama na internetu.

S \2

@ STITIS

Tvoje podatke Tvoje naloge Tvoje uredaje
Ime, lozinke, poruke i Profile, e-mail i aplikacije Telefon, tablet i racunar od
druge vaine informacije. koje koristis svakog dana. neovlascenog pristupa.

A NAJCESCI RIZICI

o Hakovanje naloga f"j; Krada identiteta e Prevare
"'"_'1..-" q
ah — ._ -.zi.":;:‘|
AR,
Neko preuzima tvoj Meko koristi tvoje ime Lazne poruke i ponude
profil ili lozinku, ili fotografije. pokusavaju da te prevare.

[ & OSNOVNA PRAVILA
o Ne klik¢i e Ne otvaraj Koristi sigurnu

sumnjive linkove nepoznate poruke Wi-Fi mrezu

Posebno ako traie ‘H‘ Izbjegavaj unos lozinki
podatke, lozinku ili ?B preko javnih i nepoznatih

hitnu reakeiju. mreia,

" Provijeri podiljaccai
A adresu linka prije klika.
= Y

Digitalna bezbjednost pocinje oprezom.
Zastani, provjeri i tek onda klikni.




LOZINKE |
ZASTITA NALOGA

Lozinka je prva linija odbrane tvog digitalnog naloga.

x[e _.:.._--_,Iﬁ] !

Tvoje naloge Tvoje podatke Tvoj identitet
Druétvene mreze, e-mail Poruke, fotografije, Sprjecavas da se
i aplikacije koje koristis lozinke i druge vaine neko lazno predstavi

svaki dan. informacije. kao ti.
A\ LOSE I DOBRE LOZINKE = —
LOSE LOZINKE DOBRA LOZINKA

~ ® 123456 ® kombinacija slova, brojeva i simbola

|
‘ l SesenS at| ® ime + godina ® najmanje 8-12 karaktera [ T T BJ

¢ datum rodenja ® ne koristi istu lozinku svuda
Lako se pogadaju i nijesu sigurne. Jaca lozinka bolje stiti tvoj nalog.

DODATNA ZASTITA

Dvofaktorska autentifikacija (2FA) a

Pored lozinke trazi i dodatnu potvrdu —
na primjer kod sa telefona ili iz aplikacije.

B OSNOVNA PRAVILA I —

e Koristi razli¢ite lozinke Ukljuci 2FA

Lozinka treba da VaZni nalozi treba Dodatni korak
bude samo tvoja. * % % I da imaju razlicite J) znati vedu
ﬁ lozinke. sigurnost,

Jaka lozinka + 2FA = bolja zastita naloga. P@Q

Pametna zastita pocinje dobrom lozinkom.



DRUSTVENE
MREZE - RIZICI

Koristi drustvene mreze pametno i zastiti
svoje podatke, vrijeme i privatnost.

@ NAJCESCI PROBLEMI

Nepoznate
osobe

Iza profila ne
mora biti osoba
za koju se
predstavlja.

Profil neka . Prihvataj samo — ) Razmisli prije
bude privatan . poznate osobe . objave

Pritisak i
1) zavisnost

Lajkovi, poredenje
i stalna prisutnost
online mogu
stvarati pritisak.

Previse
informacija
Fotografije, lokacija
i liéni podaci mogu
otkriti vise nego
§to mislis.

Ne prihvataj —1 Prije objave pitaj se:
zahtjeve od profila s ) dalizelimda

koje ne poznajes. _{i’" J ovo svi vide?

Podesi privatnost '.
i kontrolisi ko vidi o

tvoje objave.

Nije sve sto vidis na drustvenim mrezama stvarni zivot.

@ Pametno kori$¢enje drustvenih mreza Q
znaci vise sigurnosti i manje rizika.




- DIGITALNO NASILJE

Vrijedanje, pruetnje | objave bez dozvole
nijesu Sala — to je nasilje u digitalnom prostoru.

NAJ(::ESCI 0#LICI1 l
(%) & \® e

Vrijedanje Prijetnje Sirenje lazi Dbj:-:wa bez dozvole
Uvredljive poruke i Poruke koje Sirenje neistina moze Fotografije i poruke
komentari mogu zastraSuju i stvaraju narusiti neciji ugled. ne smiju se dijeliti
povrijediti i poniziti. osjecaj straha. bez pristanka.

& VAZNO: To nije ‘normalno ponasanje’ — to je nasilje.

@ KAKO REAGOVATI

O C(a

Ne odgovaraj Sacuvaj dokaze Blokiraj osobu Prijavi sadrzaj
agresivie Saduvaj poruke, Prekini kontakt sa Prijavi profil, objavu

Ne ulazi u raspravu komentare, datum i osobom koja te ili poruku i obrati se
koja T;Ei;?forﬂtl profil kao dokaz. uznemirava. osobi od povjerenja.

@ ~  Nasilje na internetu nije tvoja krivica. @ @® @

Reaguj, saéuvaj dokaze i potrazi pomo¢. @CDM



LAZNE VIJESTI |
DEZINFORMACIJE .

Nije svaka informacija na internetu tacna.

a Provjeri prije nego Sto povjerujes i podijelis.

a a8 8 @9
a8 8 08
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D KAKO IH PREPOZNATI

Senzacionalni
naslovi

Nepoznati
m izvori
Sokantni i . Ako ne znas
dramatiéni L ko je objavio
naslovi cesto vijest, budi
o sluze samo da oprezan i

privuku klikove. provjeri izvor.

Nema
dokaza

Ozbiljne
tvrdnje moraju
imati &injenice,
izvore i
dokaze.

& VAZNO: Ne vjeruj odmah svemu $to vidi§ na internetu.

& PROVJERA

Provjeri Koristi Ne dijeli

viSe izvora pouzdane odmah

Pogledaj da i = PDHH'E Zastani,

su istu informaciju N, Biraj medije i razmislii

objavili i drugi : izvore koji navode provjeri prije

pouzdani mediji. autore, datum i nego ito
dokaze. podijelis objavu.

Pametan korisnik ne Siri lazne vijesti.

Provijeri izvor, sadrzaj i dokaze prije dijeljenja.



KAKO SE ZASTITITI -
PRAKTICNI SAVJETI

Male pametne navike mogu napraviti veliku razliku
za tvoju sigurnost na internetu.

(2 [ 08@

Koristi jake lozinke Ukljuci 2FA Ne dijeli licne podatke
Neka lozinka bude duga, Dodatni kod ili potvrda Adresu, broj telefona, lozinke
jedinstvena i sastavljena od na telefonu daje nalogu i lokaciju dijeli samo kada je
slova, brojeva i simbola. jos jedan sloj zastite. neophodno i bezbjedno.
{-f.:u:’:e':-'.:.“f
o ‘ . Q 0 H L O
Provjeravaj informacije Prijavljuj nasilje Razmisljaj prije objave
Prije nego 5to povjerujes ili Ako te neko vrijeda, prijeti ili Zapitaj se da li je objava tacna,
podijelis vijest, provjeri izvor, uznemirava, satuvaj dokaze bezbjedna, pristojna i
datum i dokaze. i prijavi problem. potrebna.

VAZNO: Internet pamti — zato razmisli prije nego $to kliknes,
objavis ili podijelis.

Zastiti sebe, svoje podatke i druge korisnike.

@ Pametne navike znace vise sigurnosti na internetu.




 GDJE POTRAZITI POMOC

Ako imas problem na internetu, nijesi sam/a.
Obrati se osobama i sluzbama koje ti mogu pomoci.

- © KOME SE OBRATITI )

Roditelji Nastavnici i Skola Policija
Razgovaraj sa roditeljima Obrati se nastavniku, razrednom Kod ozbiljnih prijetnji, ucjena
ili starateljima i pokazi im starjesini, pedagogu ili ili krade identiteta, potraii

§ta se dogodilo. psihologu. zastitu.
Aa
Platforma CIRT drzavne uprave Sacuvaj dokaze
Prijavi profil, objavu ili poruku Zaduzen je za odgovor na SacCuvaj poruke, komentare,
na Instagramu, TikToku, racunarsko-bezbjednosne linkove i screenshotove
Facebooku ili drugoj mreii. incidente u sajber prostoru. prije prijave.

& VAZNO: Nijesi sam/a.
TraZenje pomoci je hrabar i odgovoran korak.

Nijesi sam/a — pomoc¢ postoji.

Reaguj na vrijeme, sacuvaj dokaze i obrati se
osobi ili sluzbi od povjerenja.




PREPORUKE ZA MLADE

Pametne digitalne navike pomazu ti da internet
koristis sigurnije, odgovornije i korisnije.

@ PREPORUKE

‘el °@ @

Informisi se iz
pouzdanih izvora Stiti svoju privatnost
Cuvaj licne podatke i

Provjeravaj vijesti, izvore | £ s ;
dokaze prije nego &to povierujes. kontrolisi ko vidi tvoje objave.

@ Pomozi drugima @
ako su ugrozeni

Pruzi podréku i ohrabri ih Uci o digitalnoj bezbjednosti
da potraze pomoc. Znanje o rizicima i zastiti pomaie ti
da budes sigurnijifa online.

Koristi internet pametno

Razmisli prije nego 5to
kliknes, objavis ili odgovoris.

& VAZNO: Pametne odluke na internetu stite tebe i druge.

Siguran internet poéinje znanjem, "X

paznjom i odgovornoscu. ‘O.

Budi dobar primjer sebi i drugima u digitalnom prostoru.



12. ZAKLJUCAK

Internet je mocan alat - ali samo ako ga koristis odgovorno.

STITI TEBE STITI DRUGE CINI INTERNET
BOLJIM MJESTOM

Znanje o digitalnim pravima Odgovorno ponasanje online _
i bezbjednosti ¢uva tvoje znati postovanje drugih, ?am"'t“ef’ql”k?' pravie.d
podatke, privatnost, naloge podrsku onima koji su ugrozeni rrI;ftnrma;ua L e i
{ilumost | inanje Etetnog sadrdaa. problema doprinose sigurnijem

digitalnom prostoru za sve.

& VAZNO: Digitalna bezbjednost potinje znanjem i odgovornim ponasanjem.

Znanje stiti tebe, Stitidruge "~ @@ o

I Cini internet boljim mjestom.

Koristi internet pametno, sigurno i odgovorno.




VODIC ZA DIGITALNA PRAVA I BEZBJEDNOST
Praktiém vodié za mlade

| MLRAVE

Ova vodi€ je kreiran u oloviru projekta (Klik za sicurnost mladih na sjeveru®™, koji je
finansiran kroz program ,.Zastita prava i promocija digitalnog gradanstva: crmogorski
digitalni stic (MDS)*

O VODICU

Program sprovodi Centar za gradansko obrazovanje (CGO), u partnerstvu sa SHARE
fondacijom 1 u saradnji sa Agencijom za audiovizuelne medijske usluge, uz finansijsku
podriku Evropske unije 1 kofinansiranje Ministarstva regionalno-investicionog razvoja i
saradnje sa nevladinim organizacijama.

Vodi€ je namijenjen mladima, Skolama, omladinskim centrima 1 svima koji rade sa mladima, sa
ciljem da doprinese boljem razumijevanju digitalnih prava, bezbjednog ponasanja na internefu,
zastite litnih podataka 1 pravilnog reagovanja u nzicnim sifuacijama u digrtalnom prostoru.

Napomena;

Stavovi, informacije 1 preporuke objavljene u ovom voditu 1skljuéiva su odgovornost
autora‘izdavaca i1ne predstavljaju nuino stavove Evropske unije, Centra za gradansko
obrazovanje, SHARE fondacye, Agencije za audiovizueine medijske usiuge, Ministarstva
regionalno-investicionog razvoja 1 saradnje sa neviadinim organizacyama, niti drugih partmera
ukijucenth u sprovodenje programa.

SADRZAJ

Lhvod

Sta su digitalna prava
Privatnosti licni podaci
Digitalna bezbjednost (osnove)
Lozinke i zastita naloga
Drustvene mreie — rizicii pravila
Digitalno nasilje | kako reagovati
LaZne vijesti i dezinformacije
Kako se zattititi — prakticni savjeti
1EI Gdje potrafiti pomod

11. Preporuke za mlade

12. Zakljucak
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